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直播定义

电视现场直播

网络直播

 在现场随着事件的发生发展过程中同时制作

和播出电视节目的播出方式

 信息双向流通

 海量存储，查询便捷

 制作及播出门槛低（不需要事件触发及规划）

 个性化



移动网络直播

VR /AR 直播

 制作及播出门槛更低

 随时随地直播

 随时随地观看

 更个性化

 从来没有一个平台汇集了这么多帅哥美女

 体验更真实

 沟通手段更丰富





直播的历史

信息量越来越大，越来越实时

 收音机 1906

 电视机 1925

 PC 1981

 智能手机

 VR /AR



直播马斯洛需求模型

有音

被理解

身临其境

求关注

有颜



文字 图片 视频 直播AR/VR
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七牛直播云：业务模型

<播放SDK />

<推流SDK />

智能调度

调度服务器节点

流服务器节点

智能调度

QoS实时数据反馈

XX
线路A

线路C

线路B

<实时流网络 />



七牛直播云：产品内核

开放式采集

开放式处理

开放式编码

智能调度

流式传输

质量透明

首屏秒开

动态追帧

二次开发

<推流 SDK /> <实时流网络 /> <播放 SDK />



七牛直播云：架构

对象存储
内容分发
网络 通用计算

数据处理 大数据 深度学习
实时流网络

录制回放点播 转码及内容处理 统计报表 内容识别 推流及播放加速

直播云API

推流SDK 播放SDK

统
一
运
营
系
统

七牛直播云



RTMP RTMP/HLS/FLV
<七牛推流 SDK /> < 七牛直播云 /> <七牛播放 SDK />

授
权
认
证

• 首屏秒开

• 动态追帧

• 智能解析

• 版权保护

• 采集、编码、推流

• 美颜、水印、滤镜

• 更多定制功能...

• 全平台支持
• 全平台支持

• 自动鉴黄 • 多屏合一

• 智能调度

• 数据分析

• 云端录制、存储

• 实时转码

• 视频连线

• 质量监控、运营

• 自定义数据处理

• 多语言平台支持

• 更多定制功能...

弹幕

点赞 聊天

道具

App 实现

App Server & DB



直播协议

全称 协议 原理 延时

RTMP

Real Time 

Messaging 

Protocol

长连接
TCP

每个时刻的数据，
收到后立刻转发

1~3 秒

HLS
HTTP Live 

Streaming

短连接
HTTP

集合一段时间数
据，生成 ts 切片
文件，更新m3u8

> 10 秒

HTTP-FLV
RTMP over 

HTTP

长连接
HTTP

同RTMP，使用
HTTP协议

1~3 秒



RTMP VS HLS

优点 缺点 适用场景

RTMP
HTTP-FLV

低延时
跨平台差

Flash Player 以外的平
台都需要做移植

即时，有互动需求

HLS
跨平台

可点播回放

高延时

多次请求，网络质量
影响大

单向广播
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推流

采集 处理 输出编码

Buffer Buffer Buffer

编码码率控制
编码帧率控制

音视频采样率控制

处理算法优化
（GPU / CPU）：
美颜、滤镜、水印

• 推流码率控制，自适应网络
码率推流

• HttpDNS & 智能网络调度

• 弱网丢帧策略

编码算法优化：
H.264 / H.265



播放

首开延迟优化

累积延迟优化

 服务端GOP缓存

 获取首个关键帧就开始放

 DNS预先解析，httpdns

 自动追帧
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推流QOS

服务端

客户端

 实时帧率码率记录监测，音视频

 节点间可用性及速率监测

 帧率码率丢帧率网络数据

 报障系统

 测速调整



播放QOS

服务端

客户端

 节点间速率及可用性监控

 第三方工具监控

 DNS及访问监控

 首开时间，卡顿率等监控

 网络诊断及人工报障



实时流网络

收流服务器节点

XX
线路A

线路C

线路B



实时流网络

智能调度

 智能传输，全局最优

 智能运维，智能监控节点状态，快速上线新节点，

实时下线故障节点，快速扩容缩容

 eDNS 智能解析：地区 + 运营商 + 节点

 配合客户端 QOS及测速调度
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移动端DNS解析碰到的问题

劫持

解析失败

 失败后变成电信114

 劫持到恶意网站

 透明代理

 实践经验

 运营商DNS服务器在高峰时解析失败率非常高



移动端DNS解决办法

不使用运营商DNS

对运营商DNS进行监控

 第三方DNS服务及HttpDNS

 自行DNS调度

 指定IP列表

 自建DNS服务

 第三方服务监控，监控宝，听云等

 获取DNS服务器列表，自行监控

 及时感知攻击和劫持



HappyDNS

使用方式

注意事项

 Okhttp 外置DNS，支持Http 2.0

 iOS，NSURLProtocol 拦截替换

 通过cname，ttl判断劫持

 Wap 环境

 海外httpdns不好，需要调整

 Httpdns不支持 https



内容劫持

劫持

解决办法

 内容被篡改

 内容被重定向，主要apk，及exe

 运营商缓存

 HTTPS/2.0(七牛提供免费HTTPS证书)，

Let’s encrypt, QUIC

 多线服务或CDN，避免被运营商透明缓存

 隐藏敏感的后缀名，使用attachment方式

 Hash 检查



CDN使用经验

监控

使用融合或多家CDN

 DNS监控，感知攻击

 内容监控，感知劫持

 终端监控，

 单一CDN会有局部资源过载问题

 线路

 节点

 软件故障




